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UNA COSTITUZIONE PER LA RETE

Dai caratteri mobili ai bit. In Europa la tutela della democrazia online deve superare 'approccio vestfaliano

di Franco Debenedetti

Ii seontri tra sovranisti ed europeisti,

moltiplicatisi in vista delle elezioni
europee, non si ridurranno granché dopo
le elexioni, qualunque sard il loro esito: i
partiti sovranisti avranne difficolta a col-
laborare tra di lore, la loro proposta eco-
nomica continuerd a oseillare tra una im
proponibile uscita dall’euro e la tentazio-
ne di rovesciare il tavolo rinnegando il
dogma che vieta la monetizzazione del de-
bito. Pit 0 meno acute, le contrapposizioni
continueranno come prima: questo per-

Intemet & un modello che pud
competere con il dominio dello
stato temitoriale, un campo che
tocca i divitti umani

ché, secondo Martin Belov, il comparatista
di leggi costituzionali, che sul tema ha cu-
rato una raccolta di sagei, esse sono radi-
cate a un livello molto pit profondo della
contingenza e degli interessi politiei: risul-
tando infatti dalla contrapposizione di due
sistemi costituzionali, quello globale e
guello vestfaliano. Nel primo, ci stiamo vi-
vendo, 11 secondo ebbe origine dal trattato
del 1648 che pose fine alle guerre di reli-
gione in Europa, e che, sancendo il prinei-
pio della sovranita assoluta degli stati nei
propri confini (“cuius regio eius religio™)
consolidd la grande invenzione europes,
lo stato-nazione,

Per rappresentare le caratteristiche
strutturali dei sistemi costituzionali, Belov
usa la metalora della “geometria costitu-
donale”. Per il sistema vestfaliano, la ge-
rarchia, come sistema ordinatore del codi-
ce logico della modernita, la piramide, co-
me visualizzazione logica ed emotiva della
struttura dell’ordine pubblico, il poligono
come contenitore, Hesse dalla monarchia
assoluta Mno alla seconda meth del secolo
seorso, rispondendo all'esigenza di gover-
nare lo stato territoriale e le societa di
massa. L'industrializzazione, I'urbanizza-
zione e, con l'emergere della borghesia, la
costituzionalizeazione, si basano sulla ge-
rarchia come principio ordinative della
statualita vestfaliana. Con lo sviluppo del-
la legge internazionale e il pluralismo co-
stituzionale, saranno la rete e il cerchio ad
avere capacita esplicativa e normativa: la
rete come l'opposto della gerarchia ordi-
natrice dello stato territoriale; i cerchi co-
me forma esemplare, ad esempio, dell'Eu-
ropa a plusieures miesses: unione, Eurozo-
na, spazio di Schengen, Nato. I pluralismo
costituzionale trapianta gli schemi ordina-
tivi della geometria vestfaliana in un con-
testo post-nazionale e postterritoriale.
Restano le ideologie fondamentali: o stato

come territorio, la demoerazia rappresen-
tativa, il parlamentarismo, un demos inte-
grato e politicamente attivo, la struttura
gerarchica delle fonti del diritto e quella a
pig livelli delle istituzioni. Ma il modo
meccanico e artificiale in cul questi prin-
cipi si sovrappongeno nella Unione curo-
pea, porta a deficit democratico e a inefTi-
cienga. La geometria costituzionale che ne
risulta &, per Belov, quella di un quadro di
Kandinsky, né visualmenle convincente né
adatto a fornire una seluzione ai problemi
legali e politici, Passano cento anni tra le
prime “Bibhie a 42 linee” e il trattato di
Vestfalia; ne son passati meno di trenta
dal primeo uso privato di internet, il cui po-
tere rivoluzionario viene paragonato a
quello della stampa a caratteri mobili, In-
ternel minaccia la visione vestfaliana del-
la democrazia territoriale, la sua sola for-
ma conosciuta; deterritorializza | poteri
pubiblici, costruisee un nuovoe polere, Le
reti & i cerchi deliberativi che crea sono
indipendenti dal territorio; essendo simul-
tanei, sono anche indipendenti dal tempo.
Internet fornisce un modello di potere che
puo competere con il dominio dello stato
territoriale: tocea diritti umani e quindi
pone il problema di garantirli costituzio-

nalmente; modifica il funzionamento di
istituzioni dello stato, B il primo esempio
di costituzionalismo globale a-territoriale,
fa emergere, per la prima volta nella storia
dell'umanita, forme di comunicazione po-
litiea strutturate in reti policentriche non
gerarchiche, Cambia il contesto informati
vo del [are politica: social media, Face-
hook, Twitter, Google+ sono anche stru
menti della politica, nel senso verticale di
comunicazione dai politici ai cittadini, e in
quello orizzontale tra cittadini, L'emerge-
re di circoli di esperti , di cittadini, di atti-
visti, staceati dal territorio, organizzati per
settori e collegati in rete potrebbero esse
re lequivalente funzionale del demos so-
vranazionale europeo. Una nazione euro
pea & impossibile: ma comunita di attivisti
in settori specifici, connesse in rete, che
controlling poteri pubblici e soggetti pri-
vati con funzioni pubbliche potrebbero
supplire al deficit demoeratico del costitu-
zionalismo sovranazionale,

E’ invece proprio nei riguardi di Inter-
net ¢ del mereato dei dati che il pluralismo
costituzionale di Bruxelles rivela a pro-
pria inadeguatezza, La struttura e la cultu-
ra dell’Europa potrebbero essere quelle
su cui costruirve un sistema, che persegua i

beni pubblici, benessere dei consumatori,
innovazione, protezione dei diritti fonda-
mentali degli individul. La coesistenza di
sigtemi giuridied diversi, in cui Eigentum
ha un significato diverso da ownership ¢
nuesto da proprieté pone vineoll siringen-
i a progetti che siano, come si deve, fonda-
ti sulla certezza del diritto. Sul tema Vin-
cenzo Zeno Zencovich, ha seritto un paper
di grande interesse: qui rapidamente si ac-
cenna ad aleune delle osservazioni pii
nuove e precise.

L’autore suggerisce un approceio rego-
latorio che tenga conto sia degli interessi
di tutti gli stakeholder sia della tradiziona-
le legislazione della protezione dei consu-
matori, Invece a Bruxelles prevale, verso
la rivoluzione che viene da oltre atlantico,
un attegeiamento tra il diffidente e 'invi-
dioso. Recepisce acriticamente stereotipi
del luogo d'origine, e ad essi sovrappone la
legislazione europea sui diritt di proprie-
ta e la protezione dei dati personali; senza
dimenticare I'obbiettivo di ricavare entra-
te finanziarie da servizi altrove prodotti
Ma mentre per gli americani la liberta (tut-
te le libertd) sono una opporttoity (Soprat-
tutto economica) per gli europei sono un
visk che va ridotto al massimo in base al

coerente principio di precauzione,

1l primo stereotipo importato & quello
dei dati come new oil. Ma Big Data sono
entith immateriali, non scarse e non rivali.
L'informazione, cioé i dati strutturati, sono
sempre esistitl; quello che cambia & la di-
mensione, il ruolo, l'uso e il valore, Ogni
cosa pud essere “datificata™ mentre I'An-
titrust si occupa di risorse scarse, quando
invece tutto pud essere digitalizzato, so-
vente a prezz insignificanti.

Il secondo stereotipo & quello del “if it's
free, you are the produet™ se ti ofTrono ser-
vizi gratuiti é perché si appropriano di eid
che ha valore, i tuoi dati. Il concetto di pro-
prieth applicato a qualcosa di personale,
manda in soffitta secoli di dottrina: *Domi-
nus membrorum Suorum nemao 'I."Idmll!'“:
piu che di proprieta si dovrebbe parlare di
diritto all'uso, pit che della vendita il pa-
radigma dovrebbe essere quello della li-
cenza d'uso, Per questo Zeno Zencovich
conclude che un generico “mercato dei da-
ti" non esiste, ma che ci sonoe molti diversi
servizi che hanno bisogno di dati per fun-
zionare. Lo schema in cui limpresa offre
un servizio senza pagamento in danaro ma
ricevendo in cambio i dati dell'utente &
uno sviluppo del modello della Tv com-

merciale; anche questo @ un mercato a due
versanti, con la differenza che mentre lo
spettatore pud sempre cambiare canale
quando '@ pubblicitd, chi é su internet de-
ve restare collegato se vuole ricevere il
servizio. Cosi egli acutamente osserva che
la transazione pud essere vista in due sen
si, i dati dell"utente come contropartita dei
servizi, oppure i servizi come controparti-
ta dei dati. Infatti il cliente pud sceglicre
la piattaforma che ghi fornisce i servizi che
pin ghi 51 confanno, e poiché | dati non s
consumano, non sono rivali e sono conti-
nuamente prodotlti, non ¢’e limite a quanto
F'utente pud “spendere”

La societ digitale richiede
costituzionalismo globale.
Trattarla per stati o avee implica
vischi di sovranismi protezionistici

L'Europa si ¢ gia dotata di un riceo giste-
ma regolatorio: se vuole evitare che il mer-
calo finisca inghiottito dalle regole. deve
considerare le complesse interazioni tra
quelle esistenti, copyright, informazioni
pubbliche, regolamentazioni di seltore, te-
lecomunicazioni ¢ finanziarie. La regola-
mentazione della proprietd intelleftuale,
risulta protettiva per le industrie, mentre
il General data protection regulation
(Gdpristabilisee che un’azienda non possa
raccogliere dati personali (cioé qualungue
cosa sia anche lontanamente collegata a
una persona) senza il consenso della per-
sona in questione, 1l consenso essendo un
contratlo, questo deve sottostare anche al-
le regole per la protezione del consumato
re. 11 Gdpr & quindi una tipica barriera
regolatoria,

Anche nei riguardi dell'uso della rete
per la tapparente) dis-intermediazione po-
litica, dirompente rispetto alla tradiziona-
le organizzazione politica e del consenso
politico gerarchica e territoriale, la rispo
sta UE ¢ quella di sottoporre 'attivith di
comunicazione politica in rete ad una se-
rie di controlli (cominciando dalle linee-
guida sulla “disinformazione”) per arriva-
re da ultimo al Regolamento 20094483, Mi
sure impensabili nei confronti della stam-
pa & solo moderatamente introdotte nei
confronti della Tv con la “par condicio™,
Anche qui scontro tra due visioni: quella
americana (“Internet as the most powerful
tool of democratic expression”™) e quella
europea (regolamentare tuito)

La societa digitale per sua natura ri-
chiede un costituzionalismo globale. Trat-
tarla nell’ambito del pluralismo costitu-
zionale comporta il rischio di cadere nel
sovranismo europeo, incorrendo, su scala
diversa, nello stesso tipo di errori che gli
europeisti rimproverano al sovranismo
nazionale.

NON CHIUDETE INTERNET

I paesi che amano la liberta rendano sicura, fluida e ricca I'economia dei dati

di. Michael Chertoff*

uando sono stato coinvolto per la prima

volta nell'argomento delle policy per in-
fernet si trattava in larga parte di un tema di
evbersicurezza, Ma questo ha a che fare con la
capaciti di difendere Uintegriti dei nostri si-
stemi, quelli che trasmettono o conservano i
nostri dati. Ora il panorama del evberspazio si
& allargato. Prima di tutto per via della diffu-
sione di internet ¢ degli avanzamenti teenolo-
giel ci sono enormi quantita di dati che vengo-
no generati, collezionati, archiviati, analizzati
& usati in molti modi. E come quei dati sono
controllati, usati e che cosa se ne fadiventa una
questione non solo legata alla cybersicurezza,
Non & solo un problema di “come proteggi” i
dati da furti o compromissioni, ma “come sei
intenzionato” a usare quel dati. All'altro estre-
mo ¢'e infrastruttura attuale di internet. Sono
sempre affascinato di come la gente parla del
clowd, perché sembra ci sia lidea che i dati sia-
no appesi da qualche parte in cielo, Ma come
tutti noi sappiamo 'immagazzinamento dei da-
ti e il movimento avviene nella vita reale e in
tempo reale, un tempo molto rapido, Protegge-
re e preservare linfrastruttura che lo permette
& decisivo, Questo ha che fare col fatto che stia-
mo andando verso una grande rivoluzione in-
frastrutturale, ne abbiamo sentito parlare maol-
to, perché ci stiamo muovendo dal 4G al 5G. Da
come sonoe definite le regole per controllare
quelle infrastrutture e da chi alla fine riuscirh
a occupare il posto di comando dipendera chi
guiderd 'economia mondiale per i prossimi
trenta o cinquanta anni. Questo tema, che a pri-
mta vista puo sembrare tecnico, coinvolge aleu-
ne considerazioni di natura geopolitica. Innan-
zitutto, partiamo dal tema dei dati, Tutti sap-
piamo che se ei iseriviamo a Facebook o se ac-
cettiamo i cookies, generiamo dei dall su noi
stessh. Generiame molti dati senza che nemme-
no ce ne rendiamo conto. Se indosso 'Apple
Watch genero dei dati sul mio battito cardiaco
o sui miei tempi di eorsa, che vengono poi cari-
cati suuna app. E o decido di condividere quei
dati perché hanno un valore molto importante
per me. Se vado al supermereato e uso una tes-
sera punti per avere uno sconto, il supermerca-
tovede quello che io compro, Questi dati risie-
dono nel elowd, e sono in vendita, In molt de-
serivona i dati come il nuovo oro o il nuove pe-
trolio. In un certo senso, a differenza del

V.

HUAWEI

romanzo 19847 di George Orwell, la sorve-
glianza nella nostra vita quotidiana non viene
effettuata dal governo, ma da egnuno di noi, E'
come se non ci fosse un grande fratello, ma se
tutti noi fossimao dei piceoli fratelli che si sor-
vegliano a vicenda. La nostra sicureza e la no-
stra liberta dipendono da come vengono usati
questi dati. Noi parliamo spesso di privacy,
perché cerchiamo di tenere nascosti | nostri
dati. Ma questo ¢ sempre pin difficile in questa
epoca. Ma pit che la privacy, quello che & dav-
vero pericoloso ¢ come vengono usati i nostri
dati. Questi vengono usati per manipolarei, e
per farcl comportare in un certo modo a ogni
momento del giorno. Ho letto un articolo sul
giornale su una nuova app chiamata Ovia offer-
ta dalle aziende alle impiegate che vogliono
avere un figlio. Questa app monitora la tempe-
ratura corpored, lalimentazione, lesercizio fi-
sico per assistere le donne in una gravidanza
sana. Questi dati vengono condivisi con il pro-
prio datore di lavoro, anche se in forma anoni-
ma. Mi chiedo quanto mi sentirei a mio agio se
fossi una donna in gravidanza a condividere
questo genere di dati, anche se non verranno
mai associati al mio nome. Questo per farvi ea-

pire dove siamo arrivati. Quindi, uno dei gran-
di ostacoli & guello di gestire i dati a livello glo-
bale. Gli europet hanno creato la Gdpr (Gene-
ral data protection regulation), noi stiamo se-
guendo un percorso simile in California e in
Vermont. La grande questione dei prossimi an-
ni sard quella di capire qual il criterio secon-
do cui ogni persona pud avere il controllo de
propri dati. In fin dei conti, ¢i sono molte con-
traddizione, Noi possiamo concordare con le
liberaldemoerazie dell'oceidente una serie di
regole pii o meno simili per gestire § nostri da-
ti. Main Cina esiste un punteggio sociale: i dati.
ilriconoscimento faceiale, le tue amicizie e tut-
ti gli altri elementi sulla tua vita possono esse-
re usati dal governo per determinare se sei un
buon eittading o meno, Guesta & una delle diffi
coltd che dovremmo affrontare nef prossimi
anni: come stabilire delle regole sulla prote-
riome dei dati che possono essere condivise da
una buona parte del monde, perché aleune
parti del mondo resteranno escluse, Questo ci
porta alla seconda difficolta: come confrontar-
ei con le legei e con la regolamentazione, inun
miondo in cui le regole appartengono alle na
zioni sovrane mentre i dati sono globali e viag-

glano liberamente in tutto il mondo, Una gue-
stione molto complessa sono i criteri diversi ri-
guardo a eid cui possiamo accedere su internet.
In questo paese, noi crediamo nella liberta di
stampa, ¢ anche in Europa & cosi.

Tuttavia, in Europa hannostabilito il dirit-
to a essere dimenticati: questo significa che
se ¢é una storia che non vuod sia disponibile
sulle piattaforme di ricerea, hai il diritto di
chiedere al tribunale di rimuoverla. In que-
sto momento, si discute se sia opporiuno ren-
dere questo un diritto globale, Se i tribunali
dovessero accettare questo principio, signifi-
ta che Google, Yahoo e gl altn devono ri-
muovere una certa pagina weh in totto il
mondoe. Ma noi americani crediamo nella li-
berta di stampa e U'idea che un governo stra-
niero ¢i proibisca di accedere a un'informa-
gione ¢ guanto meno problematica. Ma qui
torniamo al tema su come riconeiliare la so-
vranita con la portata mondiale dei dati digi-
tali. Se non troviamo una soluzione, finiremo
per avere tanti internet nazionali e gran par-
te del valore economico sard stato perso, Un
altro tema é linfrastruttura della rete e pone
aleune domande: qual & infrastruttura fisi-

ca che rende internet disponibile ¢ ne pre-
serva lintegritd? Un'altra questione sono i
protocolli che consentono all'internet di fun-
rionare e di trasmettere da un posto all’altro,
Entrambi questi aspetti sono (ondamentali
per fare funzionare internet. In un mondo do-
ve & presente la criminalita e dove aleune at-
tivita pericolose sponsorizzate dallo stato
hanno luogo su internet, la domanda é; quali
sono be regole che vanno applicate alla rete?
La norma che ho proposto ¢ la protezione
dellastruttura fizica di internet; ovvero i cavi
eiserverche consentono a internet di funzio-
nare. Cosl come non bombardiamo i civilido

rante laguerra perchéviola le regole sui con-
flitti armati, dobbiamo avere delle norme si-
mili per i conflitti evber. Dobbiamo stringer

ci per difenderei, ¢ per reprimere condotte
[eriminalil Quando parliamo del diritto di
proteggere il public core |si riferisce ad at-
tacchi alle agenzie governative] dalla erimi-
nalith, dobbiamo usare Ia teenologia di ulti

ma generazione che andra a supportare in-
ternet, ovvero il 5G. Questo sarh importante
perché la sicurezza di internet non savi supe-
riore rispetto all'hardware e al software che

£li eonsente di funsionare. Ma anche perché
I"abilita di competere globalmente dipende-
ra dall’accesso libero ed equo a questa piat-
taforma,

Immaginate un mondo in cui il commercio
globale non pud avvenire senza pagare una
tassa perché un singolo paese ha il controllo
delle linee marittime, e impedisce di tra-
sportare la merce da una parte all’altra del
mondo senza avere il suo permesso. Questa
potenzialmente e la situazione che si pud ve-
rificare con il 5G. Un singolo paese dominera
il 5 o ¢i 2ara una sana competizione? E ci
sara un aceordo multilaterale sugli standard
per il 56, eosl che non ci sara un pacse a det-
tare le regole per tutti gli altri? Dobhiamo sti-
pulare degli accordi multilaterali su come
vengono usati e protetti i dati tra Unione eu-
ropea, Giappone e Stati Uniti, o almeno tra
queste tre parti del mondo, Una delle cose su
cui ho lavorato con i rappresentati del Giap-
pone e dell'Ue @ una commissione tra paesi
che amana la libertd, ovvero tra le liberalde-
mocrazie. Queste possono COOPErare perave-
re una politica sulla sicurezza, sui dati e sulle
infrastrutiure in modo da avere un internet
con delle regole reciproche in quasi tutto il
mondo se non addirittura un internet globa-
le, E arrivato il momento per il governo e per
i capi delle aziende pervenirsi incontro e da-
re vita una politica comune su come affronta-
re le difficolta legate ai dati nel 21° secolo.

In molti paesi del mondo, se trascuri que-
sti problemi erei solo dei guai. Molti paesi
hanno subito delle interferenze durante e
elezioni. Le interferenze non coinvelgono so-
lo Pattivitd degli hacker, ma anche la manipo-
lazione dei social media e dei dati per minare
la coesione sociale che sostiene la nostra de-
moerazia. Se cerchiamo di ereare delle regole
comuni, ei saranno delle profonde differenze
tra aleune parti del mondo e altre. Su aleuni
punti ¢i possiamo trovare d'accordo a livello
universale, su altre questioni ci saranno delle
divergenze. Ma & importante essere al corren
te del problema, comprenderlo in tutte le sue
dimensioni e mettercl a lavoro per capire co-
me gestive internet nell'interesse di tutti i cit-
tadini,

*segretario del Department of Homeland Se-
curity americano dal 2005 al 2008, Discorso alla
ottava conferenza infernazionale sul “eyberen
gagement” ospitata dall'Atlantic Couneil i 23
aprile. Traduzione di Gregorio Sorgi



